ВНИМАНИЕ! ЭТО МОШЕННИКИ!!!
Уважаемые граждане,КЛАДИТЕ ТРУБКУ!
Если в ходе телефонного разговора с незнакомым человеком Вам предлагают:
- сообщить код из СМС, данные банковской карты, паспорта, СНИЛС;
- осуществить перевод денежных средств на посторонний 
или «безопасный счет»;
- оформить кредит, чтобы ухудшить кредитную историю 
и аннулировать заявку мошенников на кредит;
- перечислить денежные средства для урегулирования конфликта 
с целью оказания помощи родственникам или знакомым, попавшим якобы 
в неприятную историю (ДТП, проблемы со здоровьем);
- скачать любое стороннее приложение либо перейти по ссылке;
- принять участие в инвестиционной деятельности, предполагающейбольшой доход,занятьсятрейдингом;
- предлагают продлить договор от имени оператора связи;
- предлагают доставить письмо от имени сотрудника почты России;
- просят осуществить содействие правоохранительным органам.
БУДЬТЕ БДИТЕЛЬНЫ!Если в ходе разговора представляются:
- представителем службы безопасности банка;
-сотрудниками ФСБ, МВД, Следственного комитета, которые сообщают 
о совершении в отношении Вас мошеннических действий;
- сотрудниками правоохранительных органов, которые обвиняют 
в госизмене, переводе денежных средств на финансирование 
ВСУ и в связи с чем угрожают блокировкой счетов;
- сотрудниками«Госуслуг», «Росфинмониторинга», «Роскомнадзора», сообщая о взломе личного кабинета или аккаунта;
- сотрудниками налоговой службы, пенсионного фонда, медицинского или образовательного учреждения.
РАБОТНИКИ УКАЗАННЫХ ОРГАНОВ И ОРГАНИЗАЦИЙ НЕ ЗВОНЯТ ГРАЖДАНАМ ПО ДАННЫМ ВОПРОСАМ!

Прокуратура Орловской области разъясняет:

Если в ходе телефонного разговора незнакомый человек предлагает Вам:
- Назвать код из СМС, данные карт или паспорта;
- Предлагают перевести денежные средства на “безопасный счет”;
- Уговаривают оформить кредит;
- Требуют деньги для “помощи” родственникам или “урегулирования конфликта”;
- Предлагают скачать приложение или перейти по ссылке;
- Предлагают продлить договор от имени оператора связи;
- Обещают большой доход от инвестиций или трейдинга;
- Предлагают доставить письмо от имени Почты России;
- Просят содействовать правоохранительным органам.

Особенно, если звонят от имени:
- Службы безопасности банка;
- ФСБ, МВД, Следственного Комитета (например, обвиняют в мошенничестве, госизмене или финансировании ВСУ),
[bookmark: _GoBack]- Госуслуг, Росфинмониторинга, Роскомнадзора (например, о взломе аккаунта);
- Налоговой, пенсионного фонда, медицинского или образовательного учреждения

ЗАПОМНИТЕ:
Эти организации не звонят по подобным вопросам, это мошенники, будьте бдительны!
